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Firmenleitung in der Pflicht

Gesetzgeber verschirft Anforderungen an I'T-Sicherheit in Firmen

Das Jahr 2005 wird einen entschei-
denden Richtungswechsel mit sich
bringen: IT Security wird aus
Haftungsgriinden zunehmend zur
Chefsache. Denn der Gesetzgeber
nimmt das Firmenmanagement
verstiarkt in die Pflicht, fiir einen
sicheren Datenverkehr zu haften.
Gesetzliche Auflagen durch Sarba-
nes Oxley, Basel II oder das neue
Urheberrecht treiben diesen Trend.
Was viele Firmen noch gar nicht
bewuft ist: Sind in einer Firma die
notwendigen IT-Sicherheitsstruk-
turen nicht oder nur unzureichend
implementiert, riskieren dir Verant-
wortlichen - hiufig der Geschifts-
fithrer oder Vorstand - die Haftung
der Firma und der eigenen Person.
Sie miissen sogar unter Umstidn-
den mit ihrem Privatvermogen fiir
entstandene Schiden aufkommen.
Anders als im Strafrecht haftet der
Verantwortliche fiir die IT im Zi-
vilrecht auf fiir Fahrlédssigkeit.

Es gibt ganz unterschiedliche
Rechtsverletzungen, die iiber den
digitalen Kommunikationsverkehr
auftreten konnen. So hat die No-
vellierung des Urheberrechts dazu
gefiihrt, da Firmen mit Scha-
densersatzklagen rechnen miissen,
wenn ihre Mitarbeiter Musik- und
Filmdateien aus dem Internet he-
runterladen oder nicht lizenzierte
Software auf ihren PCs nutzen.
Aber auch strafrechtliche Tatbe-
stinde wie die Verbreitung von
kinderpornographischem Material
oder VerstoBBe gegen den Daten-
schutz, wie die Veroffentlichung
von geheimen Kunden- oder Mit-

arbeiterinformationen, konnen Fir-
men in Bedréngnis bringen.

Die Folgen reichen von Geldstra-
fen, wie die Zahlung von Scha-
densersatz, Schmerzensgeld oder
BuBigeldern. Im Falle einer Sché-
digung Dritter drohen Unterneh-
men Gerichtsverfahren mit ein-
hergehender Uberpriifung ihrer
IT-Sicherheitsvorkehrungen unter
Einbeziehung von Sachversténdi-
gen. Hat ein solcher Vorfall Wett-
bewerbsbezug, so drohen zudem
kostenpflichtige =~ Abmahnungen
von Konkurrenten. Firmen, die
aufgrund ihres Geschéftsgebdrens
mangelhafte IT-Sicherheitsstruk-
turen erkennen lassen, koOnnen
zudem ihre Gewerbeerlaubnis ver-
lieren. Kommt es zum Versiche-
rungsfall, drohen Untersuchungen
des Versicherers und die Verwei-
gerung der Versicherungsleistung
bei fahrldssiger Unterlassung von
IT-Sicherheitsmafnahmen.

Mit dem am 1. Mai 1998 in
Kraft getretenen Gesetz zur Kon-
trolle und Transparenz im Unter-
nehmensbereich (KonTraG) wur-
de die Pflicht zur Schaffung eines
unternehmensinternen Risikoftiih-
erkennungssystems im Recht der
Aktiengesellschaft eingefiihrt. Der
Vorstand hat danach geeignete
Malinahmen zu treffen, damit Ent-
wicklungen, die den Fortbestand
der Gesellschaftz gefdhrden, friih-
zeitig erkannt werden.

Banken und Investoren fordern
Zu diesen Mallnahmen z&dhlt auch
eine funktionierende IT-Sicher-
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heitsinfrastruktur. Wirtschafts-
priifer sind verpflichtet, solche
Risikofriiherkennungssysteme zu
evaluieren, und sie kontrollieren
zunehmend genauer die I'T-Sicher-
heitssysteme in den Firmen. Sind
diese nicht ordnungsgemiall ein-
gerichtet worden und entstehen
schiden, so droht dem Vorstand
schlimmstenfalls eine Haftung
mit seinem Privatvermodgen sowie
eine auBerordentliche Kiindigung
seinse  Anstellungsverhéltnisses.
Neben dem Gesetzgeber interes-
sieren sich vertdrkt auch andere
Instanzen fiir die Giite von IT-Si-
cherheitsmaBBnahmen in Firmen:
Mit dem Inkrafttreten der Basel-I1-
Richtlinien im Jahr 2005 kontrol-
lieren Banken im Rahmen ihrer
sogenannten Ratings Risikovor-
kehrungen fiir IT-Systeme in Un-
ternehmen. Sehr dhnlich gehen In-
vestoren bei der Risikobewertung
von Firmen vor, und auch Verga-
bestellen nehmen immer haufiger
den Nachweis einer ausreichenden
IT-Sicherheitsinfrastruktur in ihre
Ausschreibungsbedingungen auf.

In den Vereinigten Staaten wer-
den laxe IT-Sicherheitsvorkehrun-
gen noch schérfer geahndet als in
den EU-Léandern, aber es ist wohl
nur eine Frage der Zeit, bis dieser
Trend auch an die Ufer Europas
schwappen wird.

(Von Steve Purdham)



